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TIN TUC CONG NGHE THONG TIN

3 yéu t6 then chét trong dam bdo an ninh mang

Ong Tran Pang Khoa, Phé Cuc trudng phu trach Cuc An toan thong tin, Bo TT&TT
nhan dinh, cong tdc ddm bao an ninh, an toan thong tin tai Viét Nam thoi gian qua da
dat duoc mot s6 két qua bude dau. Hé thong hanh lang phap 1y vé an toan, an ninh
mang ,cﬁa Viét Nam dén nay da co ban hoan thién, dugc chi tiét hoa dé ap dung vao
thurce té.

Hinh anh vé an toan, an ninh mang quoc gia nhitng nam gan day ciing da dugc cai thién
1 rét, v6i viée Viét Nam duoc céc to chirc uy tin qudc té danh gia cao.
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Cu thé, lién tuc trong 3 ky danh gia gan day cia Lién minh Vién thong quéc té, chi so
an toan, an ninh mang toan cau - GCI cua Viét Nam da tang tir 100 1én 50 va hién xép
thir 25/194 qudc gia va ving lanh tho. Cung véi d6, hé sinh thai san pham an toan, an
ninh mang Viét Nam ciing d3 duogc thuc dy phat trién. Pén nay, cac doanh nghiép Viét
Nam da lam cha dugc 22/23 nhém, dat 95% chung loai san phém an toan, an ninh
mang.

Cong tac dam bao an toan, an ninh mang cua cic co quan, t6 chtrc nha nude ciing da
dugce quan tim. Pén nay, 100% cac bo, nganh, dia phuong da trién khai mé hinh bao
dam an toan thong tin theo 4 16p. Trong hon 3.000 hé théng thong tin cuia cac co quan
nha nudc, khoang 63% di duge phé duyét hd so dam bao an toan theo cip do.

bang cht y, theo Cuc An toan thong tin, dé ngan chan va xu ly Itra ddo truc tuyén, viéc
quan trong nhat 12 phai 1am sao dé nguoi dan, doanh nghiép khong tiép xtac véi cac
nguén thong tin doc hai, B TT&TT da chi dao cac doanh nghiép, co quan li€én quan
ngin chian gan 7.000 website vi pham phéap luat. Trong d6 c6 hon 2.000 website lira
dao.

Theo théng ké cua Cuc An toan thong tin, véi viéc ngan chan nhu vay, khoang 7,7 triéu
nguoi dan, tuong ung voi hon 10% nguot dung Internet Viét Nam dugce bdo vé trudce
cac tan cong lira dao truc tuyén, vi pham phap luat trén khong gian mang. Bén canh do,
theo thong ké ciia B6 Cong an, trong 5 nim qua, di phat hién, dau tranh, xa Iy hon
2.300 chuyén an, khai t6 hon 1.100 vu véi hon 1.000 ddi twong va xir phat hanh chinh
51 vu lién quan tdi pham Ira dao chiém doat tai san qua khong gian mang.

Tuy vay, lanh dao Cuc An toan thong tin cling chi ra nhitng han ché cta cong tac dam
bdo an toan, an ninh mang can duoc khic phuc thoi gian t&i. Pon ctr nhu, hién van con
hon 38% hé thong thong tin cta cac bo, nganh, dia phuong chua phé duyét hd so dé
xuét cip d9, ty 1¢ trién khai ddy du phuong an bao dam an toan hé thdng thong tin theo
cép do con thép. Cung vo61 do, nhan sy chuyén trach an toan, an ninh mang con thiéu;
nang lyc nhan sy cling chwa dap ung yéu cau; nhan thirc vé an toan, an ninh mang cta
nhiéu co quan, t6 churc va nguoi dan con han ché.

Ong Khong Huy Hung, Ph6 Chu tich Hiép hdi An toan thong tin Viét Nam (VNISA)
ctng cho biét: Két qua khao sat dugc VNISA thyc hién cudi nam 2022 véi 200 doanh
nghiép, t6 chtc cho thdy, c6 57,8% don vi dugc hoi t tin vé ning lyc an toan thong tin,
con 42,2% cho biét ho lo ngai vé cac méi de doa an toan thong tin. Trong 3 yéu t6 con
nguoi, quy trinh va cong nghé, 87% don vi tham gia khao sat cho biét, ho lo lang hon ca
1a nhan lyc, con nguoi.

Thiéu tudng, TS. Nguyén Ngoc Cuong, Hiéu truong Truong Dai hoc Ky thuat-Hau can
CAND cho rang, bén canh nhimg thuén loi, hé thdng thong tin trong yéu nudc ta ciing
dang phai ddi mat véi nhiéu thach thire dbi voi ANQG, trat tu an toan xa hoi dén tur
khong gian mang, ndi 1én 13 hé thong mang thong tin Viét Nam tiép tuc 1a muc tiéu cta
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cac to chirc, tin tic trén thé gioi. Hoat dong tAn cong mang nham pha hoai co so dir li€u,
gay glan doan hodc chiém quyén diéu khién hoat dong cua h¢ thong thong tin trong yéu
qudc gia hét stc nguy hlem Muc dich cta cac doi tuong la gay gian doan, gdy ngung
tré hoat dong, chiém quyén diéu khién, kiém soat, thay d01 ndi dung trén hé thong hoic
pha hity co so dit liéu ctia hé théng thong tin trong yéu quéc gia. .

Ciing theo Thleu tuéng Nguyén Ngoc Cuong, dé chu dong phong ngura, ngan chan cac
nguy co gay mat an ninh thong tin mang va bao vé tot hé théng thong tin trong yéu qudc
gia, can tiép tuc xay dung, hoan thién chinh sach, phap luat, cac quy dinh vé bao dam an
ninh mang, an ninh thong tin, bao v¢ bi mat nha nudce trén moi truong mang. Quan tam
day manh dau tu va trién khai hiéu qua cac giai phap ky thuét bao v¢ an ninh thong tin
mang hé thdng thong tin trong yéu qudc gia; chu trong dao tao, bdi dudng nang cao
nang luc, trinh d9 cho doi ngii can bo trinh sat lam cong tac bao vé an ninh thong tin, an
ninh mang hé thdng théng tin trong yéu quoc gia; tang cuong cong tac dau tranh, xur ly
hoat dong xdm pham an ninh mang d6i véi hé thdng thong tin trong yéu qudc gia.
(Cand.com.vn 22/6) Vé dau trang

Doanh nghiép va hé sinh thai s6

Cach mang Cong nghiép 4.0 mé ra nhiéu co hoi lam cho thé gidi tré nén két ndi hon.
Chinh phu tap trung huéng t6i chinh phi dién tir dé diéu hanh dat nude hiéu qua. Doanh
nghiép st dung cong nghé s6 dé ting sttc canh tranh san xuat, kinh doanh hang héa va
dich vy, ngudi dan nho d6 duge mua sam, sinh hoat va di lai thuan tién hon.

Viéce su dung hi¢u qua cong nghé s6 ctia doanh nghiép s€ la dong luc quan trong dé mot
qudc gia c6 thé thanh cong trong thoi dai cong ngh¢ s6. Dién dan Kinh té Thé gidi udc
tinh 70% gia tri moi dugc tao ra trong nén kinh té trong thap ky t4i s& dya trén cac md
hinh kinh doanh nén tang k¥ thuat sd.

Trong bdi canh hoi nhap cac thi trudng qudc té ngay cang sau rong véi chudi cung tng
san phdm dang duoc toan ciu hoéa va thay d6i nhanh chéng, thanh coéng ctia doanh
nghiép ngay cang phu thudc vao sy két ndi véi bén ngoai (vi du nhu mang ludi Keiretsu
ctia Nhat Ban), ca trong nudc va qudc té. Chién luoc ciia doanh nghiép xdy dung dua
trén chuyén doi sd sé giai quyét triét dé su két ndi nay va dem lai két qua thiét thuc.

Thyec té cho thay, diéu can thiét 1a phai thiét 1ap hé sinh thai s dé cai thién hiéu suat va
hd tro cac hoat dong twong tic bén ngoai cong ty. HE sinh thai s6 cho phép doanh
nghiép tap trung nang luong vao linh vuc cot 181 dé tao ra gia tri kinh doanh 16n hon
nhiéu so voi cach thire két ndi truyen théng B2B cii va 16 thoi. Nhiing nén tang nay da
tao ra thi truong maéi va thay d6i cac nganh cong nghi¢p truyén thong, thuong dan dén
tang truong kinh té va tao viéc 1am méi dang ké.

Khac véi cac cau trac doanh nghiép khep kin va quy trinh kinh doanh ctmg nhic truyén
thong, hé sinh thai s6 duoc tao ra boi nén tang cudi cung: Internet. Hé sinh thai ky thuat
sO va sy tién bo ciia cong nghé hd trg s& dinh hinh cach doanh nghiép thuc day thanh
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cong. Cac nén tang nay cung cap co o ha tang cho cac hé sinh thai sé mo-dun ton tai
gop phan tang nang suat lao dong va quyét dinh sttc canh tranh ctia doanh nghiép va ca
nén kinh té trong tién trinh hoi nhap.

Chinh vi vay, hé sinh thai s6 'khong don gién 1a xdy dung mot doanh nghiép k¥ thuat s,
ma 1a mot xa hoi k¥ thuat s6 duge két noi va van hanh hiéu qua. Tuy nhién, chia khoa
thanh cong trong kinh doanh khong chi nam & viéc nam bt cac loi thé cong ngh¢ cua
mdi truong ky thuat sé ma con 1a lya chon va nudi dudng cac mdi quan hé dbi tac k§
thuat s6 phu hop.

O Viét Nam, nhitng nim gan day kinh té s6 dd c6 su phat trién 4n tugng trong céc linh
vuc nhu chinh phua dién tir, tai chinh, giao thong, thwong mai dién tir, y té va gido duc...
Dai hoi XIII cua Dang cling khéng dinh: ... chu trong d01 moi sang tao, day manh
chuyen d6i sd qubc gia, phat trién nén kmh té sb, xa hoi s6” . Trong tién trinh chuyén
d6i, chic chin viéc tng dung céng nghé sd noi chung va phat trién hé sinh ‘thai ndi riéng
trong cong dong doanh nghiép s& dong vai tro rat quan trong. Pé kinh té s6 tro thanh
mot trong nhimg dong luc tang truong quan trong nhat 0 Viét Nam trong nhing thap
nién t&i, nén ching can tap trung vao bon chién luge cha yéu.

Thir nhat, dau tu vao ha tang sd, bao gdbm mang ludi vién thong 5G, internet bang thong
rong va cac trung tdm dir liéu... Bén canh do, xay dung ticu chuan so chuan muc va
nhat quan (chd trong hop tac véi cac quoc gia cd nén kinh té sd phat trién va cac cong ty
ky thuat s6 hang dau dé hoc hoi kinh nghiém) dé xay dung nén kinh té s6 manh mé va
bén viing.

Thr hai, tap trung phét trién kinh té s6 cac nganh kinh té ¢ tinh dot pha va lan téa nhu
nong nghié€p, nang luong, logistics va cong ngh¢ cao...

Tht ba, dau tu dao tao va phat trién nhéan luc cong ngh¢ thong tin, tap trung vao boi
dudng tai nang tré cong nghé thong tin va tiéng Anh.

Thir tu, xdy dung méi trudng phap 1y kinh té sb thuan loi dé phat trién hé sinh thai sb
cho doanh nghiép. Hé sinh thai s6 ctia doanh nghiép hoat dong hiéu qua s& khong nhing
dem lai loi ich cho doanh nghiép ma con la co s¢ viing chic tao nén mot moi truong
thuan loi phat trién nén kinh té s cia dat nude. (Daibieunhandan.vn 22/6) Vé dau trang

Thanh toan QR Code dang tré thanh xu hwéng cia ngwoi tiéu dung Tha do

Thoi gian gﬁn day, dac bi¢t 1a sau dich Covid-19, QR Code dang n¢ rd tai Ha Noi. Tai
khong it cac ctra hang tir nhé dén 16n, trén nén tang thuong mai dién tir, nguoi ding c6
thé bat gap hang loat loai ma QR dén tir nhiéu dich vu thanh toan khac nhau. Tham chi,
cac ba ban rau hay 6ng gia ban tra d4... cling c6 sdn mot to gidy in mi QR.
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Tai Ha Noi, hinh thirc thanh toan khong dung tién mit dang ting trudng manh ca vé sd
lugng va gid tri giao dich. SO lugng ngudi trudng thanh cé tai khodn ngan hang tiép tuc
tang.

Theo dai dién S6 Cong Thuong Ha No1, xu hudng thanh toan khong dung tién mat dang
phat trién manh mé tai Ha Noi va thay d01 thoi quen mua sim cta nguoi dan Thu do sau
dai dich. Thoi quen ti€u dung khong tién mat khi giao dich va mua sam sé€ tao dong luc
gitip cac doanh nghiép diy manh phat trién loai hinh thanh toan, phat trién thuong mai
dién tr, tao thuan loi cho khach hang, dé)ng thot 1a don béy kich ciu tiéu dung. Thanh
toan khong tién mit con giup Ha Noi gitt vitng xép hang thr 2 ca nude vé chi sb thuong
mai dién tor EBI hang nam.

Ba Hoang Huyén Tram, Phé Giam ddc Ngan hang Nha nudc chi nhanh Ha Noi cho biét,
s6 lugng vi dién tir da kich hoat dén nay vuot 39 tri¢u tai khoan, tang 3,68% so voi cudi
nam 2021. Tong s lugng giao dich bang vi dién tir duoc xir 1y thanh cong dat 583,8
triéu don vi, twong duong gia tri khoang 271.360 ty dong.

DU vay, yéu td bao mat van 1a 1y do khién nhiéu nguoi con ngai ngan véi phuong thirc
thanh toan bang QR Code.

Vé van dé nay, 6ng Vil Ngoc Son, Giam ddc cong nghé tai Cong nghé An ninh mang
NCS nhéan dinh, ma QR trong thanh toan chi 14 dia chi dé chuyén tién nén khdng co
nguy co giy 19 lot thong tin. Tuy nhién ciing khong nén loai trir truong hop ké xau co
thé dan d¢ QR Code lira dao 18n trén QR Code thit cla ctra hang, cac dia diém cong
cong, hoac gui email chira QR Code gia.

"Néu khong can than kiém tra dia chi, nguoi dung rat c6 thé chuyén nham vao dia chi
cua ké ltra dao", ong Son noi.

Theo Pho Téng Giam doc NAPAS, trong thot gian toi, néu cac diéu kién thuan lgi van
tiép tuc duy tri, cac dich vu thong qua méd QR s& con tiép tuc da ting trudng cao va ngdy
cang pho cap boi su chung tay khong chi bai cac ngan hang, cac trung gian thanh toan
ma con cd thém sy dong gop giai phap cua nhiéu don vi cung cp giai phap hd trg thanh
toan tién loi qua ma QR.

"Néu khach hang di st dung thanh toan di¢n tu khong dung tién mat roi thi s& chac
chan khong bao gio quay tré lai dung tién mat", Pho Thong d6c Ngan hang Nha nudc
Pham Tién Diing danh gia. (Vnbusiness.vn 22/6) Vé dau trang

Trao luu wng dung Al trong du lich

Trao luu ung dung tri tué nhan tao (AI) cho céc chuyén du lich duoc nguoi tré ua
chudng boi sy tién loi. Bac biét, trén nhitng hanh trinh du lich voi chiéc “xé hop” yéu,
trg Iy giong néi tiéng Viét dang xuét hién phd bién.
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Minh Trang (31 tudi, Ha Noi) vira hoan thanh chuyén du lich 3 ngay 2 dém tai Pa Lat
theo 16 trinh “nhd” Chat GPT goi y. Cu thé, Chat GPT gitip Trang lén 16 trinh chi tiét
tung ngay; Cac hoat dong nén lam vao budi sang, chiéu, t6i; Cac diém du lich ndi tiéng
hay quan an dac san dia phuong.

Theo Trang, chuyén di nay duoc thuc hién hoan toan theo su goi y cia Al. Nhiing dia
diém dugc gi6i thiéu 13 nhitng noi ndi tiéng nhu: di dao H6 Xuan Huong, thim Nha tho
Domaine de Marie, Thung Iling Tinh Yéu, Théac Prenn, Poi Mong Mo,... voi lich trinh
hop 1y. “Rét tha vi khi hanh trinh dugc 1én ké hoach boi AI”, Trang chia sé.

C6 thé néi, nhitng chuyén di voi “ban" Al déng hanh dang 1a trao luu trai nghiém du
lich cua gidi tré hién nay. Viéc tdn dung Al ding cach gitp hanh trinh mang lai nhiéu
trai nghi€m thu vi, “nhan ténh” va c6 thém nhiéu thoi gian tan hudng cudc vui.

Theo ThS. Bui Van Nién - Giang vién khoa Du lich - Pai hoc Bai Nam, Trong th(‘)’i’ dai
4.0, AI, da 9() tac déng sau rong, khién dién mao cua nén kinh té, trong do6 c6 kinh t€ du
lich bién do61 theo chiéu hudng tich cuc.

Pbi v6i du khach, Al hd tro tot trong tim kiém thong tin va danh gia chat luong san
pham, dich vy, nghia 1a gidi quyét tot phan chuan bi san sang cho chuyén di.

Bén canh d6, d6i voi cac doanh nghiép (DN) du lich, Al s& gitp ich trong viéc xay dung
san pham du lich. T su hd tro caa Al, DN c6 thé dua ra du bao v€ xu hudng du lich
trong tuong lai nhu: thi hiéu du khach, xu huéng am thyc, xu hudng trai nghiém,..
Thém vao do, Al cling giup DN du lich thuan tién hon khi cham s6c khach hang.

Vi chuyén gia nhan dinh, Al s€ khién dién mao nganh du lich thay ddi nhanh chong.
Néu cac cong ty du lich biét cach tan dung t6t ngudn dir liéu tir hanh vi khach hang, ho
c6 thé diéu chinh cac san pham, dich vu du lich phu hop dé dap tmg kip nhu cau thi
truong, khién du khach chdp nhan “méc hau bao".

Trén thuc t&, & bdi canh du lich toan cau. Khach du lich ngay cang st dung cong nghé
nhiéu hon khi ma 74% du khach st dung Internet dé 1én ké hoach chuyén di (theo
Google Travel); Hon 45% nguoi sir dung dién thoai thong minh dé dit cac ky nghi (theo
TripAdvisor); hon 36% khach hang c6 thé chi tra nhiéu hon néu giao dich dé dang va
tuong tac tot; Khoang 80% khach hang thich tu minh tim hiéu thong tin... Nhiéu DN du
lich da ing dung AI dé tim kiém khach hang, nang cao chat lugng dich vu.

Véi su hd trg ctia AL DN c6 thé dua ra du bao vé xu huéng du lich trong tuong lai.

Trén thé gi6i, nhitng cong cu dua trén nén tang Al di trd thanh nhan vién dac luc cho
cac cong ty du lich va 1a “trg 1y” 24/7 cho du khach.
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Trang dit phong Booking.com cho biét, chi chua day 5 phat, cong cu chatbot (néi
chuyén tu dong) cua ho c6 thé tra 10i 30% cau hoi phd bién ctia khach hang nhu "Thoi
tiét & d6 nhu thé nao?" hay "Tdi c6 thé choi gi véi 200 USD?". Hon nira, chatbot s&
cung cap day du nhing thong tin vé chuyén bay, xe thué, cac chon Iya vé hanh trinh va
tham chi dé xuat nhimg hoat dong méi trong chuyén di.

Con hé thong khach san Hilton sir dung ro-bbt "Connie" véi Al va May hoc (machine
learning) d€ néi chuyén voi1 khach hang. R6-bot nay thu nhan dir liéu, tu hoc va ngay
cang trd nén thong minh hon sau mai lan tuong tac voi khach.

Trong khi do, Halo Travel - tmg dung cua hdng WEX tham chi cho phép nguoi dung
dat vé may bay va phong luu trGi chi bang giong noi, véi sy trg gip cia Google
Assistant.

C6 thé néi, Al gitp lap ké hoach va dat cac dich vu cho chuyen di nhanh chong, chuyén
nghiép va c4 nhan hoa. Khi can tim thong tin, du khach chi can lya chon nhanh cac hang
muc la s€ nhan dugc nhiing dé xuét theo yéu cau, cac hoat dong nén thu, 1 trinh di
chuyén phu hop... Hay tham chi, chi can néi ra yéu cau 1a du khach s& duoc tra 1oi ngay.

Tai Viét Nam, Kiki Ia trg' 1y giong néi tiéng Viét pho bién va dang duoc ua chudng boi
tinh “ban dia” cua minh. Travel Blogger (nhiing nguoi c6 niém dam meé vé du lich) noi
tleng Tran Pang Ping Khoa cho biét, tro 1y Kiki c6 kha nang hiéu tiéng Viét tot véi
nhiéu ngit diéu ving mién khac nhau.

Trong cac video gan ddy cuia anh dugc chia sé lén nén tang mang xa hoi, Pang Khoa
tim duong, thong tin giao thong, goi y diém an udng, vui choi & cac tinh/thanh hoan
toan bang tro Iy giong noéi tiéng Viét Kiki.

“Téi thich nhimg chuyén di tu 14i 6 t6 trai nghiém cac cung duong theo cach ctia minh.
Tro 1y tiéng Viét Kiki thuc sy d trd thanh mot ngudi ban dong hanh, ting trai nghiém
tién 1oi cho chuyén di du lich", Travel Blogger nay chia sé. (Ictvietnam.vn 22/6) Vé dau
trang

Nhan vién bat cin hay thiéu nhén thirc ciing nguy hiém nhuw tin tic

Véi mot s6 hanh vi khong ding dan, nhan vién cua bat cir doanh nghiép nho va vira nao

cling c6 thé giy ton that tai chinh, thiét hai vé uy tin hodc giam ning suat cia toan bo
doanh nghiép, theo chuyén gia bdo mat Kaspersky.

Theo khao sat Kinh té biao mat cong nghé thong tin (CNTT) méi day cia Kaspersky,
gdm céac cudc phong van voi hon 3.000 nha quan Iy bao mat CNTT & 26 qudc gia,
khoang 22% vu ro ri dir liéu tai doanh nghiép vira va nho la do nhan vién gay ra. Tan
cong mang 1a nguyén nhan co6 ti 1¢ tuong duong. Diéu nay, tai mot s6 thoi dlem khién
nhan vién “nguy hiém” nhu tin tic, di phan 16n sy vu xay ra do nhan vién bét can hodc
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thiéu nhan thirc. Chuyén gia bao mat cua Kaspersky cho rang, day 1a yéu td nguy co ddi
véi tién trinh chuyén do6i s6 doanh nghiép.

Céc chuyén gia di chi ra mot s6 hanh dong cta nhan vién c6 thé vo tinh dan dén su cb
bao mat, anh hudng dén tinh hinh an ninh ctia doanh nghiép vira va nhd. Nguy co dau
tién xuét phat tir viéc dat mat khau yéu, hodc dé doan gitip toi pham mang cé thé bé
khoa dé& dang, cudi cung dan dén truy cap trai phép vao dit liéu nhay cam.

Nguy co thtr hai, nhan vién ciing c6 thé vo tinh hodic v6 ¥ nhap vao cac lién két lira dao
trong email, dan dén 1ay nhiém phin mém doc hai va truy cap trai phép vao mang. Hau
hét nhimg ké lira dao c6 thé gia mao dia chi email dugc cho 1a thudc vé - cong ty hop
phap va khi giri email o tai liéu hodc tap tin Iuu trir dinh kém, day lai la mau phan mém
doc hai. Mot vi du gan déy 1a cudc tin cong Agent Tesla di anh huong dén nhiéu ngudi
dung trén toan thé gioi.

Thi ba, nhan vién thudng xuyén st dung céc thiét bi ca nhan dé két ndi véi mang cong
ty co thé gay ra moi de doa bao mat nghiém trong néu cac thi€t bi nay khong dugce bao
v¢ day du trudc cac moi de doa mang.

Thir tu, viéc lién quan thiéu ban va 151, khi nhan vién c6 thé khong thudng xuyén ap
dung cac ban va hoac cdp nhat cho hé thong va phan mém, dé lai cac 16 hong ma to1
pham mang c6 thé khai thac.

Thir nam, trong truong hop tan cong bang ma doc tong tién, diéu quan trong 1 phai sao
Iwu dir lidu dé co quyén truy cap vao thong tin dugc ma hoa ngay ca khi t0i pham mang
d4 chiém dugc hé théng ciia cong ty.

Va cudi cung 1a cac vu viée tAn cong phi ki thuat. Nhan vién c6 thé vo tinh cung cip
thong tin nhay cam nhu thong tin dang nhap, mat khau hoic dit liéu bi mat khac. Dbi
tuong dé bi mac bay 13 nhan vién moi — nhiing nhan t6 khong biét vé nhitng diéu 18 cua
cong ty, chang han nhu ke Itra dao co thé gia lam sép ctia nhan vién mdi, tim cach danh
cap thong tin quan trong vé cong ty hodc tong tién.

Bén canh nhiing 13i v6 ¥, cic nha quan 1y bao mat di bao céo rang 36% cac vu ro i do
nhan vién giy ra 1a hanh vi ph4 hoai hodc gian diép c6 cha y. SO luong 16n céac sy cb
mang bat nguon tir hanh dong ctia nhan vién cho thay tat ca cac to chirc can duoc dao
tao nang cao nhan thic vé an ninh mang k¥ ludng dé hudng din nhan vién cach tranh
nhing 18i bao mat pho bién.

Pé giam bot kha nang xay ra sy c¢d do nhan vién gy ra, viéc dao tao nang cao nhan
thirc vé an ninh mang ky ludng, huong dan cach ngan chin cac mdi de doa bao mat pho
bién ciing 14 diéu can thiét.
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Ngoal ra, cac chuyén gia an ninh mang Kaspersky cling khuyén nghi cac don vi sir dung
g1a1 phap bao vé cho cac diém cudi va may chii email c6 kha ning chéng lira dao dé
giam nguy co 1y nhiém qua email lira ddo; thuc hién cic bién phap bao vé dit liéu quan
trong; gilt an toan vé mit vat 1y cho cac thiét bi dang hoat dong: khong dé chung ¢ noi
cong cong ma khong co nguorl giam sat, luon khéa va str dung mat khau manh ciing nhu
phan mém ma hoa; uy thac viée bao tri an ninh mang cho mot nha cung cap dich vu ¢o
thé cung cip bién phap bao vé phu hop. (Viettimes.vn 22/6) V& dau trang

Téang cwong hoat dong bao v¢ dir li¢u ca nhan

Trong bdi canh chuyén ddi sb dang dién ra manh mé trén nhiéu linh vuc x4 hoi, nhiéu
hé théng dir li¢u thong tin duoc tao 1ap kéo theo nguy co dir liéu ca nhan bi xam pham.
Vi vay, hoat dong bao v¢ dit li€u ca nhan la nhiém vu quan trong cua co quan chirc nang
va céc to chire, doanh nghiép.

Viét Nam dang hoa minh vao xu hudng chuyén d6i sd, phat trién Chinh phu dién tu,
kinh té sd, xa hoi sb, cong dan sb. Vi hon 77,93 triéu nguoi st dung internet (chiém
hon 79% dan sb), Viét Nam hién dang xép thir 12 trén thé gidi vé luong nguoi sit dung
internet. Co s& ha ting khong gian mang phat trién nhanh va ngdy cang hoan thién la
diéu kién thuan loi cho cac nganh, nghé, dich vu kinh doanh c6 lién quan t&i dir liéu ca
nhan phat trién. Bén canh d6, thuong mai dién tir phat trién khién cac doanh nghiép s6
tang cuong khai thac dir liéu khach hang nhu s6 dién thoal, ngay sinh, dia chi noi 6... dé
thuc ddy coéng viéc kinh doanh.

Tuy nhién, tinh trang mua ban dir liéu c4 nhan hién dang dién ra pho bién, cong khai,
nhiéu hanh vi vi pham chua duoc xir 1y vi thiéu cac quy dinh ciia phap luat. Cac doanh
nghi¢p chu dong thu thap thong tin c4 nhan cua khach hang, hinh thanh kho dir li€u ca
nhan, phan tich, xir Iy cac loai dit liéu do dé tien hanh kinh doanh, buén ban. Nhiéu
doanh nghiép lai cho phép cac dbi tac thtr ba tiép can thong tin dir liéu ca nhan nhung
khong c6 yéu cau, quy dinh chit ché, dé ddi tac thir ba chuyén giao, budn ban cho cac
d6i tac khac.

Theo théng tin tir Cuc An ninh mang va phong, chong t6i pham sir dung cong nghé cao
(B6 Cong an), viéc budn ban dir liéu ca nhan duogc tién hanh c6 hé théng, o to chie,
tham chi cam két bao hanh va c6 kha nang cap nhat dit li€u, trich xuét dir liéu theo yéu
cau ngudi mua. Nhiéu dit liéu bi rao ban cong khai trong thoi gian dai, véi sd lugng 16n
trén khong gian mang. Viéc mua ban chii yéu dugc tién hanh qua website, tai khoan,
trang, nhom trén mang xa hoi, dién dan tin tic. Hoat dong giao dich dugc thuc hién
thong qua tai khoan ngan hang, nhiéu giao dich cong khai ghi rd ndi dung mua béan dir
ligu.

Trung ta Triéu Manh Tung, Pho cuc truéng Cuc An ninh mang va phong, chdng toi
pham st dung céng nghé cao cho biét, mot s6 cong ty thanh 1ap mdi, dugc dau tu xay
dung, van hanh bo1 cac h¢ thong ky thuat chuyén thu thap trai phep dir liéu ca nhan de
kinh doanh thu loi nhuén; t6 chirc tin cong, xAm nhap hé thong may tinh ctia co quan, t6
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chuc, doanh nghiép dé chiém doat dir liéu c4 nhan. Nhiéu duong day chiém doat, mua
ban dit liéu quy mo 16n tai Viét Nam d3 bi phat hién, ddu tranh, xir y. S6 luong dit liéu
ca nhan bi thu thap, mua ban trai phép phat hién duogc 1én té1 hang nghin Gigabyte,
trong do cé nhiéu dit liéu c4 nhan noi bd, nhay cam.

Tuy nhién, do chua c6 quy dinh cu thé vé cac yéu té cdu thanh trong hoat dong mua ban
dir liéu c4 nhan, nhat 12 hoat dong co sy trung gian qua nhiéu c4 nhén, t6 chirc nén giy
khé khan trong xur 1y vi pham. Bén canh d6, nhan thuc vé bao vé thong tin cd nhan con
han ché 1a nguyén nhan chinh dan t&i tinh trang 16, lot, chiém doat thong tin cd nhan,
budn ban dit liéu ca nhan. Nhiéu dir liéu c4 nhan nhu tén, tudi, s dién thoai, s& thich,
tinh trang strc khée trong bénh an, thong tin vé tré em dang duoc mot bd phan nguodi
dan vo tu chia sé trén mang xa hoi, tao diéu kién cho toi pham cong nghé cao khai théac
va su dung.

Trudce thyc trang trén, vigc siét chat cac quy dinh vé bao vé dir liéu c4 nhan 13 hanh
dong can thiét. Ngdy 17-4-2023, Chinh phu ban hanh Nghj dinh s6 13/2023/ND-CP vé
bao vé dit lidu ca nhan, danh diu budc tién 16n trong nd luc xay dung hanh lang phap 1y
nham bao vé dit liéu ca nhan tai Viét Nam mot cach hiéu qua, giam thiéu nhiing nguy
co va h¢ luy cua cac hanh vi xdm pham dit liéu ca nhan.

Trong Nghi dinh s6 13/2023/ND-CP di néu day du, chi tiét cac dinh nghia, khai niém
vé dit li¢u cd nhan nhu: D li¢u cd nhan 1a gi? Thé nao 1a dit liéu c4 nhan co ban, dir
li¢u ca4 nhan nhay cam?... Bén canh do, nghi dinh cling néu ro quyén loi va nghia vu cua
chu thé dir liéu cling nhu quy dinh 6 trach nhiém bao vé dir liéu ca nhin cua co quan
chtrc ning, doanh nghiép, to chirc.

Viéc dit liéu ca nhan bi xdm pham la yéu td thuan loi phuc vu cho cac hoat dong Itra dao
chiém doat tai san trén khong gian mang; lira ddo théng qua nhén tin, goi dién bang sim
rac; st dung, mua ban tai khoan ngan hang khong chinh chu; tit ca déu bat nguodn tir
viéc 10, lot thong tin c4 nhan. Ong Tran Quang Hung, Phé cuc trudng Cuc An toan
thong tin (Bo Thong tin va Truyén thong) nhan dinh, Nghi dinh s6 13/2023/ND-CP la
can ctr dé xir 1y triét dé van dé tai khoan ngan hang khong chinh chu, cac hoat dong lira
dao truc tuyén ciing sé giam theo.

Bén canh cac quy dinh cua phép luat, dé hoat dong bao v€ dir li€u ca nhan dat hiéu qua
cao thi rit can nang cao ¥ thirc va trach nhiém cta nguoi dan cling nhu cic co quan, to
chtc. Cac chuyén gia vé an ninh mang khuyén céo ngudi dan han ché cung cap thong
tin ¢4 nhan trong khi giao dich, mua ban hang hoa. Céac cong ty, ctra hang kinh doanh
thuong s& yéu cau khach hang cung cp thong tin c4 nhan dé phuc vu cho hoat dong
quang c4o san pham, tri 4n khach hang. Tuy nhién, nguy co 19, lot théng tin c4 nhan qua
hoat dong nay 1a rat 16n, ngudi dan can dé phong va chu dong bao vé thong tin cua ban
than. (Qdnd.vn 22/6) Vé dau trang
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UNG DUNG CONG NGHE THONG TIN

Nhitng cach giip giam nguy co bi danh cip théng tin
Theo cac chuyén gia, cach dat mat khau don gian 13 diéu V0 cung nguy hiém nhung lai
dang rat pho bién, dé dang cho tin tdc xam nhap va danh cap thong tin cua nguoi dung.

Nghién ctru méi day ciia cong ty vién thong Telstra va cong ty phan tich dir lidu va
nghién ctru thi trudng YouGov cho biét, c¢6 t6i 75% sb ngudi Australia st dung cing
mot mat khau trén nhiéu tai khoan khac nhau. 46% s ngudi Australia st dung ngay
sinh, tén thi cung va do6i tuyén thé thao yéu thich ctia ho 1am mat khau. Theo gidi
chuyén gia, day la mot trong nhiing loai mat khau dugc st dung nhiéu nhét va dé doan
nhat.

Theo Giang vién cao cdp vé an ninh mang ctia Pai hoc Monash, Tién si Xingliang
Yuan, ké tn cong mang s& dé dang xam nhap mot thiét bi hoic tng dung néu khong bi
ngan can béi mot mat khau da manh. Tu do, ching c6 thé danh cép thong tin cd nhan
nhu tai khoan ngan hang, dia chi nha &, sau d6 mao danh dé thuc hién mot sd hoat dong
t01 pham mang.

Trong béi canh cac cude goi lira dao va hanh vi tin cong mang tiép tuc tang, chuyén gia
an ninh mang Darren Pauli clia cong ty vién thong Telstra cho rang, cach dit mat khau
don gian 1a diéu vo ciing nguy hiém va dang rat pho bién, dé dang cho tin tic xAm nhap
va danh cap thong tin, dit lidu.

Pé giam bét riii ro, chuyén gia Pauli khuyen cdo, nguodi dung nén st dung mdt quy trinh
quan 1y mat khau di duoc tich hop sin trong iPhone, Pixel, Samsung va nhiéu loai thiét
bi cling nhu’ trinh duyét web khac. Mot lya chon khac 1a cai dat sy xac nhan danh tinh
da yéu to.

Ong Pauli cho biét, hién c6 rit nhiéu phuong phap bao mat tét di duoc cai dit nham
bao dam an toan cho tai khoan cta ngudi dung. Tuy nhién, twong lai ¢ thé khong can
mat khau, ma c6 thé st dung tinh ning méi nhu PassKey. Ong cho rang, Google va c6
thé 1a ca Apple dang ap dung viéc khéng can nhap mat khau ma chi can xac thuc bang
cach nao do.

Passkey 1a mét khoa duy nhét danh riéng cho thiét bi st dung xac thuc trén thiét bi,
chang han nhu quét van tay hoac nhan dang khuon mat, dé dang nhap vao tai khoan ma
khong can nhd mat khau phuc tap. (VTV.vn 22/6) VE dau trang

Cich tat cudc goi tir so la trén WhatsApp

Tinh ndng mai nham ngan nguoi dung WhatsApp bi lam phién bai cac cude goi khong
mong mudn nhu qudy réi, lira dao hay cac sé khong mubn nghe may.
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Ké tir khi Meta (cong ty me ctia Facebook) mua lai WhatsApp, ing dung nay thuong
xuyén dugc nhan nhiing ban cép nhat quan trong, tap trung vao trai nghiém cua nguoi
dung. Moi1 day, phan mém OTT lai dugc bo sung tuy chon moéi duge danh gia 1a hiru
dung.

Theo do, chuong trinh s& tu dong tat thong bao cudc goi (thong qua WhatsApp) dén tir

s6 dién thoai khéng c6 trong danh ba. Tuy chon mdéi da kha dung cho moi tai khoan
nham ngan chin cac cudc goi quy réi, lira dao hay 1am phién boi thué bao la.

1023 vin
€ Privacy

Silence
Unknown
Callers

Calls

Nguoi ding ¢ thé bat lwa chon mdi bang cach truy cap vao tng dung, nhén Cai dat
(Settings) > Quyén riéng tu (Privacy) > Cudc goi (Call). Tat ca cudc goi tu sO la déu bi
tat thong bao nhung van hién thi trong danh muc Cudc goi (Call) dé chu tai khoan co
thé kiém tra va tra 161 néu nhan ra sé dién thoai quen hay trong trudng hop can lién lac
lai.

Ngoai b sung tit thong bao cudc goi tur s6 la, WhatsApp ciing gidi thiéu thém tinh
ning kiém tra quyén riéng tu (Privacy Checkup), timg budc hudng din ngudi dung
nhiing thao tic quan trong dé tiy chinh mitc do bao vé thong tin ca nhan cia ho trén
tmg dung. Nguoi dung WhatsApp chon muc Start checkup (Bit dau kiém tra) trong
phan cai dat Privacy (Quyén riéng tu) dé lan lugt thyuc hién cac thao tac ¢ nhiéu cap do
khac nhau gitp ting cudng bao mat cho tin nhan, cudc goi, thong tin ca nhan.

Nhirng thay 601 moi da kha dung & phién ban WhatsApp mai nhat trén thiét bi di dong.
Nguoi dung can vao gian ing dung trén may (i0S hodc Android) dé cap nhat chuong
trinh 1én phién ban mdi nhat. (Thanhnien.vn 21/6) Vé dau trang

SAN PHAM — DICH VU

Gidi thiéu Honor MagicBook X 16 2023

Honor vira moi cong b chiée laptop MagicBook X 16 2023 ra thi truong voi CPU Intel
thé h¢ 12, gia khoang 21 triéu dong, man hinh 16 inch.
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Honor MagicBook X 16 2023 s¢ hitu chip Core 15-12450H, co6 bbn 15 hiéu ning cao va
4161 ti€t kiém nang luong, di kem TDP 45W. Chipset di kém véi RAM 8GB LPDDR4x
va hai khe cam M.2 2280.

Laptop duogc trang bi man hinh IPS 16 inch v6i d6 phan giai Full HD, ty 1¢ khung hinh
16:10, d6 bao phu mau 100% sRGB, d6 sang t6i da 300 nit va ¢6 ché dé lam diu mat
dugc ching nhan TUV Rheinland.

May tinh cung cap day du cac cong két néi nhuw USB A 3.1 Gen 1, HDMI. Bén canh d6
1a gidc cdm tai nghe 3,5mm va micro 2 trong 1.

Ngoai ra, thiét bi c6 ban phim kich thuéc ddy du v6i ban phim s0. Ban phim nay c6
hanh trinh phim 1,5mm, Space Bar 1,6mm, phdn hoi phim tinh bang mili gidy va phan
hoéi xtic gidc manh me.

Cung cap nang luong cho chiéc may tinh xach tay 1a vién pin 60Wh, hd tro sac Type C
65W va nhicu thiét bi khac.

Honor MagicBook X 16 2023 dang dugc phat hanh doc quyén tai Vuong quéc Anh, ¢o
bo nh¢ trong 512GB va gia ban la 699,99 GBP (khoang 21 tri€u dong). (Congluan.vn
22/6) Ve dau trang

Loi ich it ai ngo' dén tir phich cim thong minh

Puoc trang bi két ndi Wi-Fi, nhitng chiéc phich cim thong minh c6 thé cdm vao ngudn
dién va két nbi v6i mang Wi-Fi & moi noi trong nha, bién nhiéu thiét bi dién tir thanh
thdng minh dé diéu khién tir xa.

V&i mot s6 thiét bi nhat dinh, viéc c6 phich cam thong minh cé thé rat hiru ich. Nguoi
dung tham chi co6 thé st dung phich cam nay nhu mot cong cy do muc ti€u thu - mot
kha nang kha tha vi gitp hoa don tién dién hang thang gidam di mot mirc nhat dinh.
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Sau khi cam phich cam thong minh, cong viéc tiép theo ctia ngudi ding chinh 14 thir cac
ché do khac nhau cta thiét bi. Vi du, nguoi dung c6 thé thir dit bép dién ¢ muc 1, 2
hoic 3. Bang cach ndy, nguoi dung sé kiém tra xem n6 tiéu thu hét bao nhiéu trong mdi
ché do va tir d6 xac dinh xem viéc ha nd xuéng muc nao 1a thuén tién nhét dé tiét kiém.

Diéu tuong tu cling co thé duoc thuc hién véi bat ky tiét bi nao khac. Cac phich cam
thong minh c6 dong ho do muc ti€u thy. N6 gitip ngudi dung ludn biét thiét bi ma ngudi
dung da cam vao dién ti€u thu bao nhiéu.

Mot loi ich khac cua viéc c6 phich crflm thong minh 14 ngudi dung co thé 1ap trinh bat va
tat thiét bi. Chang han, néu mudn tit mot thir gi do sau khi di ra ngoai, nguoi dung co
thé lam diéu d6 tir xa ma khong 2ap van dé gi. Ho c6 thé ap dung dleu nay voi bep hodc
diéu hoa khong khi, vi du nhu can 1am mat phong trude khi quay vé nha, chi can bat nd
tur xa trude khoang 10 phut 1a xong.

Trong mot s6 trudng hop, nguoi ding cé thé rdi khoi nha va nghi ngd liéu minh c6 dé
quén thtr gi d6 ma chua tat di hay khong, chang han nhu dén chiéu sang, tivi, may tinh,
bép,... Phich cam thong minh giup ngudi dung tiét kiém nang lugng trong nhimng truong
hop hay quén nhu vay.

Ngoai ra, mot phich cam thong minh cho phép nguoi ding tin dung tot hon nhimg gid
st dung dién re nhat. Néu ¢ khu vuc co ty 18 phan biét gia dién theo gio, ngudi dung co
thé str dung cac thiét bi dién vao nhing thoi diém ma ching c6 gia thap hon, ngay ca
khi nguoi dung khong can phai ¢ nha trong thoi gian do.

Vi du: nguoi dung co thé bat may rira chén hodc may giit trong khung thoi gian gia dién
re nhat, chi bang cach kich hoat n6 tir xa qua smartphone. Nhu nhimg gi thé hién, phich
cam thong minh co6 thé rat hitu ich dé tiét kiém ning 1u:0mg tai nha. Piéu quan trong 1a
phai co két ndi tot, vi vay doi khi ngudi dung sé phai cai dit cac bo lap Wi-Fi dam bao
dé tr d0 co thé kiém soat cac thiét bi va tiét kiém hoéa don tién dién.
(Vietnamdaily.trithuccuocsong.vn 22/6) Vé dau trang




' 15
TIN THE GIOI

Chinh phii M§ nd lwe ngiin chiin cac tic dong tiéu cuc tir Al

My ciing dang xem xét cac bién phap nham quan 1y Al dé vira c6 thé st dung Al dé
thic day ting truong kinh té va dam bao an ninh qudc gia, vira ¢6 thé ngan chin nhiing
mdi de doa tiém tang.

Ngay 20/6, Tong thong My Joe Biden da tri€u tap cudc hop voi cac nha lanh dao cong
nghé dé thao luin vé nhitng tiém ning cling nhu rui ro cua céng nghé tri tué nhan tao
(Al).

Tai cudc hop voi 8 chuyén gia cong ngh¢ tir cac hoc vién va nhom van dong chinh sach,
Téng théng Biden cho ring trong 10 nam toi, cong nghé s€ chimg kién nhiéu thay doi
hon so véi trong 50 ndm qua, cht yéu nho sy phat trién vuogt bac cua AL

Trong s6 cac chuyén gia du hop c6 ong Tristan Harris, nguoi ding dau Trung tAm cong
nghé con ngudi; ong Jim Steyer, nguoi dimg dau té chitc Common Sense Media va éng
Joy Buolamwin, nguoi sang 1ap Algorithmic Justice League.

Su xuit hién ctia ChatGPT va céc cong cu chatbot Al khac da thuc drfly dau tu vao linh
vuc Al. Cac cong cu Al ¢6 kha nang tao van ban, soan nhac, tao hinh dnh va ma hoéa
may tinh.

Cac chuyén gia cho rang viéc Umg dung tu dong hoa s€ gitp tang nang suét lao dong,
nhung ciling tiém an nhiéu rai ro. Theo d6, Al c6 thé khién nhiéu nguoi lao dong bi mat
viéc lam.

Cong nghé nay ciing c6 nguy co bi khai thac dé tao cac hinh anh va video chira nhimg
thong tin chua dugc kiém ching, c6 thé gy ra nhi€u hau qua, trong d6 c6 thé anh
huong dén cac cudc bau cu.

Céc chinh phi1 va Lién minh chau Au (EU) dang nd lyc tim kiém cac giai phap quan Iy
Al va ngan chan tac dong ti€u cuc cua cong nghé nay trude khi qua mudn.

Chinh phu My ciing dang xem xet cac bién phap nham quan ly Al dé vira co thé st
dung Al dé thic day ting truong kinh té va dam bao an ninh qudc gia, vira c6 thé ngan
chan nhiing méi de doa tiém tang cta cong nghé nay. Thang 5 vira qua, Chinh phi My
da tap hop cac CEO cong nghé tai Nha Trang dé thao luan cac bién phap quan 1y Al.

Hién cac quan chic hang dau trong Chinh phiit My nhém hop 2-3 1an/tuan vé van dé Al.
Chinh phu My dang muon cac cong ty tu nhan tham gia giai quyet nhimg rui ro c6 the
xay ra tu Al. (TTXVN/VietnamPlus.vn 21/6) Vé dau trang




16
Kenya, Thai Lan ding dau thé giéi vé mirc d6 sir dung TikTok
Bao cao Tin tirc Ky thuat sd nam 2023 cua Vién Reuters dugc cong bd gan day cho thiy
Kenya dang dan dau vé muac dg st dung TikTok trén thé gidi.

B4o céo cho thiy qudc gia Pong Phi nay tap trung 54% lugng sir dung TikTok cho moi
muc dich va 29% cho tin tirc. Thai Lan dimg ¢ vi tri thr 2 v6i cac con s6 tuong ung
51% va 30%, tiép theo 1a Nam Phi vdi 50% va 22%, va Peru voi 48% va 30%.

Bao cdo nay cling chi ra rang TikTok dang gianh dugc vi thé trong viéc lan truyén tin
tire, dic biét 1a doi tuong nguoi dung tré tudi, trong khi Facebook, mang x hoi tir 1au da
giit vi tri hang dau, dang mat dan vi thé.

Tuy nhién, ngudi dung TikTok, Instagram va Snapchat c6 xu huéng chi ¥ dén nhiing
nguoi noi tiéng va nhimg nguoi c¢é anh hudng trén mang xa hoi hon 1a cic cong ty
truyén thong khi néi dén cac chu dé tin tic, trai nguoc hoan toan voi ngudi ding
Facebook va Twitter.

Cac mang xa hdi sinh sau dé mudn nay van thu hiat hau hét sy cha y va dan dat cac cudc
tro chuyén.

Bang chung cho thiy rang ngudi ding c¢6 xu hudng tranh mot cach co chon loc nhing
cau chuyén ma ho cho la qua budn hodc kich dong nham bao v¢ sttc khoe tam than cua
ho.

Vé toc do tang truong, TikTok van 1a mang xd hoi phat trién nhanh nhat, voi 44% s6
ngudi dung st dung va pho bién trong do tudi 18-24. (TTXVN/VietnamPlus.vn 22/6)
V¢ dau trang./.




		CỤC CHỨNG THỰC SỐ VÀ BẢO MẬT THÔNG TIN - ĐT: 0243.7738668; Fax: 0243.7738668; Email: ca@bcy.gov.vn
	2023-06-23T15:36:10+0700
	Tỉnh Đắk Nông
	Sở Thông tin và Truyền thông<stttt@daknong.gov.vn> đã ký lên văn bản này!




